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ОРГАНИЗАЦИОННЫЕ МЕРОПРИЯТИЯ

ПОДГОТОВКА ОБОРУДОВАНИЯ1
Подключение к ЗСПД должно осуществляться в соответствии с частным

регламентом подключения к ЗСПД №21387. Будет размещен в защищенном

облаке.

Подготовить 2 персональных компьютера / ноутбука с техническими

характеристиками не ниже, чем заявлены для станции ЛК в методических

рекомендациях для ППЭ ГИА-11.

Важно! Эти рабочие станции нельзя будет использовать для других целей.

На данных рабочих станциях до проведения работ по аттестации АРМ

должно быть установлено необходимое дополнительное ПО (офисный пакет,

ПО для просмотра pdf, архиватор).



ПРОВЕДЕНИЕ КОНКУРСНЫХ ПРОЦЕДУР 
ПО АТТЕСТАЦИИ АРМ2

ОРГАНИЗАЦИОННЫЕ МЕРОПРИЯТИЯ

Аттестацию АРМ должна проводить организация, имеющая лицензию ФСБ

на проведение работ по криптографической защите информации.

В рамках проведения конкурсных мероприятий по аттестации АРМ,

необходимо обратить внимание на то, что организация проводящая

аттестацию должна:

Установить, настроить и предоставить лицензию на ПО ViPNet Client КС2

версии 4.5. Кроме того, должен быть предоставлен физический носитель с ПО,

формуляр и действующие сертификаты ФСБ и ФСТЭК.



ПРОВЕДЕНИЕ АТТЕСТАЦИИ3

ОРГАНИЗАЦИОННЫЕ МЕРОПРИЯТИЯ

Установить, настроить и предоставить лицензию на средство защиты от

несанкционированного доступа. Кроме того, должен быть предоставлен

физический носитель с ПО, формуляр и действующий сертификат ФСТЭК.

Установить, настроить и предоставить лицензию на средство антивирусной

защиты. Кроме того, должен быть предоставлен физический носитель с ПО,

формуляр и действующий сертификат ФСТЭК.

Предоставить лицензию на средство анализа защищенности. Кроме того,

должен быть предоставлен физический носитель с ПО, формуляр и

действующий сертификат ФСТЭК.

В процессе подготовки к аттестации должен быть создан технический

паспорт системы (АРМ). По результатам проведения аттестации выдается

аттестат соответствия требованиям по защите информации.



РЕГИСТРАЦИЯ НА ПОРТАЛЕ SECRETDOC

https://help.rustest.ru

ПОДАЧА ЗАЯВКИ НА ПОДКЛЮЧЕНИЕ 
ЧЕРЕЗ ПОРТАЛ SECRETDOC4



РЕГИСТРАЦИЯ НА ПОРТАЛЕ SECRETDOC

ПОДАЧА ЗАЯВКИ НА ПОДКЛЮЧЕНИЕ 
ЧЕРЕЗ ПОРТАЛ SECRETDOC4

Регистрация пользователей (пользователь – уполномоченный сотрудник

образовательной организации) для работы в системе SecretDoc.

Заявитель направляет обращение о предоставлении учетной записи в

системе автоматизации организационных мероприятий по обеспечению

информационной безопасности SecretDoc на портал поддержки

https://help.rustest.ru с указанием темы обращения «Подключение (полное

наименование организации) к ЗСПД ГИА № 21387».

В ответ на обращение служба поддержки предоставляет пользователю

данные учетной записи (логин и пароль) и инструкцию по использованию

системы SecretDoc.



ПОДАЧА ЗАЯВКИ ЧЕРЕЗ ПОРТАЛ SECRETDOC

ПОЛУЧЕНИЕ И УСТАНОВКА 
ДИСТРИБУТИВА КЛЮЧЕЙ
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Заявитель формирует на портале следующие документы:

- письмо-запрос на получение дистрибутива ключей;

- форму «Данные о заявителе для подключения к ЗСПД №21387»;

- приказ «О назначении ответственных лиц».



ПОДАЧА ЗАЯВКИ ЧЕРЕЗ ПОРТАЛ SECRETDOC

ПОЛУЧЕНИЕ И УСТАНОВКА 
ДИСТРИБУТИВА КЛЮЧЕЙ
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После формирования указанных документов на портал загружаются скан-

копии в объеме не более 30Мб и подписанные ЭЦП:

- письмо-запрос на получение дистрибутива ключей;

- форма «Данные о заявителе для подключения к ЗСПД №21387»;

- приказ «О назначении ответственных лиц»;

- аттестат соответствия требованиям по защите информации;

- технический паспорт;

- приказ «О назначении ответственных лиц».



ПОДАЧА ЗАЯВКИ ЧЕРЕЗ ПОРТАЛ SECRETDOC

ПОЛУЧЕНИЕ И УСТАНОВКА 
ДИСТРИБУТИВА КЛЮЧЕЙ
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После оформления всех документов, в течение 10 рабочих дней, при

положительном решении ФГБУ «ФЦТ» направляет дистрибутив ключей.



ПОДАЧА ЗАЯВКИ ЧЕРЕЗ ПОРТАЛ SECRETDOC

ПОЛУЧЕНИЕ И УСТАНОВКА 
ДИСТРИБУТИВА КЛЮЧЕЙ
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Причины отказа:

- заявителем необходимые документы для подключения предоставлены не

в полном объеме;

- класс и тип используемых СКЗИ не соответствует СКЗИ, применяемым в

ФГБУ «ФЦТ»;

- отсутствует аттестат соответствия требованиям по защите информации;

- автоматизированное рабочее место (АРМ) не соответствует требованиям.



ИТОГ ПОДКЛЮЧЕНИЯ ППЭ 

К ЗСПД ГИА №21387

Итог подключения к ЗСПД ГИА №21387:

 СКЗИ VipNet Client сети № 21387;

 действующий аттестат соответствия требованиям

по защите информационной системы внешнего

пользователя;

 учетная запись в системе автоматизации

организационных мероприятий по обеспечению

информационной безопасности SecretDoc.


